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A compter du 28 février 2025, ce document ne s’applique pas aux Services Electroniques
suivants: Vendor Information Portal, Inventory Finance, Equipment Finance Quotation, Customer Portal,
Credit Automation tool, Origination, Assets Management Tool (AMT), Product Referential, Smart
Balance Sheet, SGEF KYC tool et SGEF Third-party management solution.

POLITIQUE DES DONNEES A CARACTERE PERSONNEL SG MARKETS
CHARTE COOKIES SG MARKETS

1. Politique des Données a Caractere Personnel SG MARKETS

Par souci de clarté, la présente Politique des Données a Caractere Personnel SG Markets (la
« Politique ») s’applique aux traitements de données a caractére personnel réalisés dans le cadre de
la fourniture des Services Electroniques par Société Générale, société anonyme immatriculée au RCS
de Paris sous le numéro unique d'identification 552 120 222 et ayant son siege social au 29 boulevard
Haussmann 75009 Paris France (« SG »).

Les termes utilisés dans la présente Politique ont la méme définition que dans les Conditions
Générales SG Markets de Société Générales.

Dans le cadre de votre utilisation des Services Electroniques, nous pourrions étre amenés a collecter
des données a caractére personnel concernant vos Utilisateurs Autorisés, et notamment des données
d’identification et de navigation, en qualité de responsable de traitement, afin, notamment, de mettre
a votre disposition les Services Electroniques, mais aussi, a des fins de mesure d’audience, de gestion
des connexions et pour assurer la sécurité des Services Electroniques.

A cet égard, nous nous conformons au réglement (UE) 2016/679 du Parlement Européen et du Conseil
Européen du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des
données a caractére personnel et a la libre circulation de ces données (le «<Réglement Général de
['Union Européenne sur la protection des données» ou le <RGPD»).

Par ailleurs, les termes « données a caractere personnel », « traiter/traitement », « responsable de
traitement », « destinataire », « sous-traitant » ont la définition qui leur est donnée a I'article 4 du RGPD.

Bases légales des traitements réalisés :

e Les traitements réalisés a des fins de mesure d’audience et pour la gestion des connexions
aux Services Electroniques reposent sur votre consentement,

e Les traitements réalisés pour assurer la sécurité des Services Electroniques relévent de
lintérét Iégitime de SG ; et

e Les traitements réalisés pour la mise a disposition des Services Electroniques sont
nécessaires a I'exécution d’'un contrat et/ou relévent d’'une obligation légale a laquelle SG est
soumise.

Dans le cadre de la fourniture d’'un Service Métier, des données a caractére personnel de vos
Utilisateurs Autorisés sont traitées par I'entité du Groupe Société Générale fournissant le Service
Métier concerné. Le cas échéant, la présente Politique pourra étre complétée d'une politique
spécifique applicable aux traitements de données a caractére personnel réalisés au titre de la
fourniture des Services Métier.

Ces données a caractére personnel sont susceptibles d’étre transmises aux entités du Groupe SG, a
ses partenaires, courtiers, intermédiaires et assureurs, sous-traitants, prestataires, dans la limite
nécessaire a l'accomplissement des taches qui leurs sont confiées pour la réalisation des finalités
décrites ci-dessus. Par ailleurs, les données a caractére personnel peuvent également étre adressées,
dans le respect des réglementations applicables, a des autorités administratives ou judiciaires et/ou
des régulateurs et/ou des autorités publiques, en France ou a I'étranger, a des fins de constatation,
de sauvegarde ou de défense d’un droit en justice, dans le cadre d’enquétes administratives ou
pénales d’un ou plusieurs régulateurs, du respect d’engagements pris a leur égard ou dans le cadre
de contentieux judiciaires de toute nature.
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Sauf dispositions législatives ou réglementaires contraires, les données a caractere personnel
collectées sont conservées uniquement pendant la durée nécessaire a la réalisation des finalités
décrites ci-dessus, mais pourront étre conservées dans le cadre d’un archivage intermédiaire par SG
afin de respecter les délais de prescription en vigueur, afin de permettre a SG de défendre ses intéréts
en cas de contentieux.

En raison notamment de la dimension internationale du Groupe SG, SG peut étre amenée a transférer
les données a caractére personnel recueillies aux entités de son Groupe, a ses prestataires ainsi qu'a
ses partenaires établis en dehors de 'Espace Economique Européen. Lors d’'un transfert de données a
caractére personnel vers des pays non-membres de I'Espace Economique Européen, un dispositif
juridique précis et exigeant vient encadrer ce transfert, conformément a RGPD, notamment par la
signature de clauses contractuelles types approuvées par la Commission Européenne. Vous pourrez
obtenir d’avantage d’informations sur ces dispositifs juridiques en écrivant a I'adresse suivante : sg-
protection.donnees@socgen.com. En outre, des mesures de sécurité appropriées sont mises en place
pour assurer la protection des données a caractére personnel transférées hors de 'lEspace Economique
Européen.

Chaque Utilisateur Autorisé dispose d’un droit d’accés a ses données a caractére personnel ainsi qu'un
droit de rectification, d’effacement, de limitation du traitement, et d’'un droit de retirer son consentement
a tout moment, dés lors que le traitement est fondé sur cette base juridique, et du droit a la portabilité
de certaines de ses données a caractére personnel. Il peut également s’opposer, pour des raisons
tenant a sa situation particuliére, a ce que ses données a caractére personnel fassent I'objet d’un
traitement, ou encore définir des directives générales ou spécifiques sur le sort de ses données a
caractéere personnel en cas de déces.

Chaque Utilisateur Autorisé peut aussi, a tout moment et sans frais, sans avoir & motiver sa demande,
s’opposer a ce que ses données a caractére personnel soient utilisées a des fins de prospection
commerciale.

Si la demande d’opposition de I'Utilisateur Autorisé ne concerne pas la prospection commerciale, SG
pourra refuser de donner suite a sa demande s’il existe des motifs légitimes et impérieux a traiter ses
données a caractére personnel ou si celles-ci sont nécessaires a la constatation, I'exercice ou la
défense de droits en justice.

Chaque Utilisateur Autorisé peut exercer ses droits ainsi que contacter le délégué a la protection des
données personnelles de SG a I'adresse suivante : fr-gdpr-sg-contact@sgcib.com. Il a aussi le droit
d’introduire une réclamation auprés de la Commission Nationale de I'Informatique et des Libertés
(CNIL), qui est I'autorité de contrdle en charge du respect des obligations en matiére de protection des
données & caractére personnel.

2. Charte Cookies SG MARKETS
La liste des cookies et de nos partenaires figure ici.

Qu’est-ce qu’un cookie ?

Un cookie est un fichier texte susceptible d’étre enregistré dans un espace dédié du disque dur de votre
terminal* a I'occasion de la consultation d’un service en ligne grace a votre logiciel de navigation. Un
fichier cookie permet a son émetteur d’identifier le terminal* dans lequel il est enregistré, pendant la
durée de validité ou d’enregistrement dudit cookie.

Le terme « cookie » désigne I'ensemble des technologies permettant de tracer la navigation d’'un
utilisateur.

* le terminal désigne I'équipement matériel (ordinateur, tablette, smartphone...) que vous utilisez pour
consulter ou voir s’afficher un site, une application, un contenu publicitaire eftc.

Pourgquoi nous utilisons des cookies ?

Nous et nos partenaires utilisons différents types de cookies dont les finalités sont décrites ci-apres.
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1. Les cookies non soumis au consentement de I'utilisateur liés au fonctionnement

(i) I s’agit des cookies de fonctionnement indispensables a la navigation sur notre site (comme les
identifiants de session) qui vous permettent d’utiliser les principales fonctionnalités du site et de
sécuriser votre connexion. lls vous permettent par exemple d’accéder directement a des espaces
réservés et personnels de notre site, grace a des identifiants ou des données que vous nous avez
éventuellement antérieurement confiés.

(ii) 1l s’agit des cookies qui ne sont pas indispensables a la navigation sur notre site mais qui ont pour
finalité exclusive de permettre ou d’optimiser son fonctionnement et de vous donner accés a des
fonctionnalités spécifiques du site.

lls vous permettent également d’adapter la présentation de notre site aux préférences d’affichage de
votre terminal. Ces cookies vous permettent ainsi d’avoir une navigation fluide et sur mesure.

2. Cookies de mesure d’audience

Il s’agit de cookies qui nous permettent de mieux connaitre I'utilisation et les performances de notre site,
d’établir des statistiques, des volumes de fréquentation et d’utilisation des divers éléments de notre site
(pages visitées, parcours de navigation, etc.). Ceci nous permet d’améliorer I'intérét et 'ergonomie de
nos services (les pages ou les rubriques les plus souvent consultées, les articles les plus lus, ...). Ces
cookies servent également a établir des statistiques sur la performance des services de notre site et a
personnaliser le contenu de notre site en fonction de votre profil et de votre navigation.

3. Cookies liés aux vidéos
Les cookies déposés via les services de partage de vidéo vous permettent de visionner directement sur

notre site le contenu multimédia choisi.
Pour plus d’informations : QUMU: https://qumu.com/en/privacy/

Modalités de refus/suppression des cookies

L’enregistrement d’'un cookie dans un terminal est essentiellement subordonné a la volonté de
l'utilisateur du terminal, que celui-ci peut exprimer et modifier a tout moment et gratuitement.
Si vous avez accepté dans votre logiciel de navigation I'enregistrement de cookies dans votre terminal,
les cookies intégrés dans les pages et contenus que vous avez consultés pourront étre stockés

temporairement dans un espace dédié de votre terminal.

Un configurateur de gestion des cookies est mis a votre disposition pour vous permettre de
gérer les cookies utilisés et/ou déposés sur ce site. A tout moment, en cliquant sur le lien
« Paramétrer mes cookies » au sein du menu déroulant « Notices Iégales » se situant en bas a
droite de chaque page de ce site, vous pourrez accéder au configurateur et modifier vos
préférences par finalité.

111 Attention !!! La prise en compte de votre souhait repose sur un cookie. Si vous supprimez tous les
cookies enregistrés dans votre terminal via votre navigateur, Société Générale et ses partenaires
n’auront pas connaissance de votre refus et vous serez donc a nouveau sollicité pour exprimer vos
choix sur les cookies.

Le blocage complet de vos cookies via I'intermédiaire de votre navigateur ou d’ad-blockers (y compris
des cookies liés au fonctionnement du site) peut entrainer des dysfonctionnements comme
l'impossible accés a certaines pages du site ou a votre espace client sécurisé.

Dans le cadre de la réglementation, vous serez resollicité tous les 6 mois pour confirmer ou modifier
vos préférences en matiére de cookies, quelle que soit leur durée de vie effective.

Quels sont les cookies utilisés sur notre site et quels sont nos partenaires ?

Vous trouverez ci-apres la liste des principaux cookies présents sur notre site. Cette liste est
régulierement mise a jour :
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Cookies liés au fonctionnement

Nom du cookie Responsable | Durée de utilité
de traitement | conservati
on du
cookie
SGX_PRD_authN_sticky id | SOCIETE Session Traceur pour permettre I'équilibrage
GENERALE utilisateur de la charge des équipements
SHB_PRD_sticky id
T SXXXXXXXX
NSC_wt-thgvmtf-qvmtf3- SOCIETE 2 Minutes
iuugt-23443 GENERALE
NSC_wt-thgvmtf-thngsjnf-
iuuqt-21433
visid_incap_ SOCIETE 1 Année
GENERALE
access_token SOCIETE Session Traceur pour assurer la sécurité du
GENERALE utilisateur mécanisme d’authentification
amlbcookie
CSRF-TOKEN
dx-navigate-as
JSESSIONID
sgaccess_token
sgconnect-12
Ssov2_access_token
XSRF-TOKEN
SF_KEY SOCIETE 1 Jour
GENERALE
sgconnect-I3 SOCIETE 30 Jours Traceur pour assurer la sécurité du
GENERALE mécanisme d’authentification
GLASS.Web SOCIETE 1 Mois
GENERALE
urlSSO SOCIETE 13 Mois
GENERALE
sgconnect-I1 SOCIETE 1 Année
GENERALE
SGX_tid
SGWTConnectStorage SOCIETE NA
GENERALE
redirect_mobile SOCIETE Session Traceur pour gérer la session
GENERALE utilisateur utilisateur
tableau locale
workgroup_session_id
PegalACC SOCIETE 1 Jour
GENERALE
site_disclaimer_accepted SOCIETE 1 Mois Traceur pour sauvegarder le
GENERALE consentement utilisateur
didomi_token SOCIETE 6 Mois
GENERALE

euconsent-v2

mtm_consent

mtm_consent_removed

mtm_cookie consent
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i18next SOCIETE Session Traceur pour sauvegarder la

GENERALE utilisateur personnalisation de l'interface
utilisateur

language

activeSkin SOCIETE 13 Mois
GENERALE

LANGUAGE

urlSkin

sgwt_language SOCIETE 1 Année
GENERALE

sgwt_sg-design-
system_theme

Local & session storage SOCIETE NA
GENERALE

GFA_Sessionld SOCIETE Session Traceur pour sauvegarder
GENERALE utilisateur l'authentification de la session

utilisateur

sessionid

SSGCookie

csrftoken SOCIETE 1 Jour
GENERALE

dx-portal

sgl2-check

Cookies de mesure d’audience

Matomo SOCIETE 13 Mois Traceur pour optimiser la session
GENERALE utilisateur

Traceur pour sauvegarder des
éléments lies a lidentification de
l'utilisateur

Traceur pour sauvegarder les
données liees a l'utilisation de la
carte de chaleur, ou de
I'enregistrement de la session
Traceur pour sauvegarder les
données de la visite

Traceur pour sauvegarder l'option
de retrait

Cookies liés a des vidéos

Qumu SOCIETE 6 Mois Traceur pour permettre le
GENERALE visionnage de vidéos hébergées sur
QUMU depuis le site SG Markets
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